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URL Distribucién http://gcwin.ar/cdp/Ausys-CertDig-Instalacion.Pdf
De este Documento http://australsystem.com.ar/cdp/Ausys-CertDig-Instalacion.Pdf
Firmas

1 Consideraciones:

Este procedimiento esta orientado a personal de IT con conocimientos basicos en manejo
de Certificados X.509.

Indica como Instalar en un Equipo a los Certificados Digitales X.509 que forman la Cadena
de Certificacion con raiz en Austral System SA CA Root, también Ilamada CA Bundle.
Tambien se provee el Download de un Certificado de la Empresa: Testing, Proposito:
Autenticacion Servidor, LocalHost. El cual sirve al solo efecto de verificar la correcta
instalacién de la Cadena de Certificacion.

No indica como instalar los Certificados Digitales de uso especifico, por ejemplo:
- En el Sistema GCWin, configuracién de un WSS en modo SSL.
- En el Sistema GCWin, generacion de PDF firmados Digitalmente.

El procedimiento estd separado segun el Sistema Operativo: Windows, Android y Otros. En
los caso de derivados de Apple: iPhone, iPad, etc., consultar.
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2 Windows.

Dado que se instala una Cadena de Certificacion con origen en una CA, se requiere
Elevaciéon a Administrador del Equipo.

Se provee 1 .pfx con los 2 certificados necesarios, normalmente en Windows se permite
instalar 1 .pfx que tenga 2 .crt, todo en un mismo paso.

Sugerencia: El archivo bajado se puede salvar en una carpeta especial para luego
se instalado en otros Equipos, haciendo click sobre el archivo, si necesidad de hacer
nuevamente el Download.

2.1 Instalacion.

Los siguientes ejemplos estan basados en EDGE, el procedimiento es basicamente igual en
otros exploradores: Bajar el Archivo y Abrirlo para lanzar el Asistente de Importacién de
Certificados de Windows.

En caso que esto no se pueda hacer directamente (Ej.: La Maquina no tiene acceso a
Internet) bajar el archivo por separado y luego sobre la Maquina en cuestion, abrirlo.

Se debe acceder a la url: http://www.australsystem.com.ar/cdp/certificados.html

En la Seccion Windows, se debe descargar el archivo Cer-Ausys-CABundle.pfx, haciendo
click sobre el link. El link es http://www.australsystem.com.ar/cdp/Cer-Ausys-CABundle.pfx

Av. Rivadavia 2431 Entrada 2 Piso 1 Oficina 4
pi Sé‘;\fltcﬁilssl‘r’]sfgi”n: ésti'ﬁ‘o' . Buenos Aires (CLO34ACD) Argentina
AUSYS Tel. (54-11) 5032-7799 Fax (54-11) 5239-1967

Prohibida su reproduccidén o uso no expresamente autorizado. Todos los derechos reservados.
Contacto: info@ausys.com.ar




P

Revision
2022-04-01

Austral System SA AUSYS
Instalacion Certificados Digitales Pa§}2§

Cuando se Muestra el mensaje:

Descargas

Cer-Ausys-
s 3
Abrir archivo

Mas informa

CABundle.pfx @

Abrirlo con un Click sobre Abrir Archivo.
Esto ejecuta el Asistente para Importar Certificados de Windows:

=% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocadon de certificados desde su disco a un almacén de certificados.

lUn certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubicacion del almacén

() Usuario actual

Haga dic en Siguiente para continuar,

Cancelar

Seleccionar Equipo Local, dado que esta cadena de Certificacién es valida para todos los
Usuarios del Computador.
Pulsar Siguiente.

Z

ol

Austral System S.A.
Servicios Informaticos

Av. Rivadavia 2431 Entrada 2 Piso 1 Oficina 4
Buenos Aires (C1034ACD) Argentina
Tel. (54-11) 5032-7799 Fax (54-11) 5239-1967

Prohibida su reproduccidén o uso no expresamente autorizado. Todos los derechos reservados.

Contacto: info@ausys.com.ar




7? Austral System SA

Revision

2022-04-01 Instalacion Certificados Digitales

Esto requiere Elevacion a Administrador del Equipo.

J Proceso host de Windows (Rundll32)

Editor comprobado: Microsoft Windows

Mostrar mas detalles

D TR

Contestar Si.
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Se mostrara el siguiente dialogo:

% % Asistente para importar certificados

Archivo para importar

Espedifique el archivo que desea impartar,

Mombre de archivo:

| C:\serssuario\Downloads \Cer-Ausys-CABundle. pfix | Examinar. ..

MNota. Se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 {(PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS £7 ((P7B)

Almacén de certificados serializados de Microsoft ((55T)

Cancelar

El nombre del Archivo debe ser Cer-Ausys-CABundle.pfx. La carpeta depende del
explorador y el usuario.
Pulsar Siguiente.
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Se muestra el siguiente Cuadro de Dialogo:

% &% Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escribe |a contrasefia para la dave privada.

Contrasenia;

[JMostrar contrasefia

Opciones de importacion:

Habilitar proteccion sequra de dave privada. 5i habilitas esta opddn, se te
avisard cada vez que una aplicaddn use la dave privada.

[[]Marcar esta dave como exportable. Esto te permitird hacer una copia de
seguridad de las daves o transportarlas en otro momenta.

Proteger la dave privada mediante seguridad basada en virtualizacian (no
exportable’
Induir todas las propiedades extendidas.

No ingresar ninguna Contrasefa. El archivo es un .pfx que contiene solamente 2 .crt, no
contiene ninguna clave privada, obviamente.
Pulsar Siguiente.

Av. Rivadavia 2431 Entrada 2 Piso 1 Oficina 4
v Sgﬁ\fitcriaysslﬁgimésti?& . Buenos Aires (C1034ACD) Argentina
AUSYS Tel. (54-11) 5032-7799 Fax (54-11) 5239-1967

Prohibida su reproduccidén o uso no expresamente autorizado. Todos los derechos reservados.

Contacto: info@ausys.com.ar




) Austral System SA "ﬁs

Revision
2022-04-01

Pagina

Instalacion Certificados Digitales 7/32

Se muestra el siguiente Cuadro de Dialogo:

% &% Asistente para importar certificados

Almaceén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificada.

@;’Sgleccianar automaticamente el almacen de certificados segun el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

Cancelar

Dejar marcado el Seleccionar automaticamente el Almacén de Certificados segun el tipo de
Contenido.
Pulsar Siguiente.
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Se muestra el siguiente Cuadro de Dialogo:

% &% Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especifica la siguiente configuracion:

LN [jy T = g W =R = g o= o = = s g =tasf Determinado de forma automéatica por el asistente

Contenido PFX
Mombre de archivo Ci\UsersiUsuario\Downloads\Cer-Ausys-CABundle

Finalizar Cancelar

Pulsar Finalizar.

Se muestra

el siguiente Cuadro de Dialogo:

Asistente para importar certificados x

o La importacion se completd correctamente,

De no ser asi, repetir el procedimiento.

Z

o]

Austral System S.A.
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2.2 Verificacion.

Par verificar la correcta instalacion de los 2 certificados, se puede proceder de la siguiente
manera:
Ejecutar el Comando de Windows de Administrar certificados del Equipo:

Todo Aplicaciones Documentos Web Mas =

Mejor coincidencia

Administrar certificados de equipo

Panel de control

CertificadoCobertura_1647626222
147.pdf

Documento Adobe Acrobat

Administrar certificados de equipo

Panel de control
Ultima modificacion: 18/3/2022 14:57
Aplicaciones

® (Certificado digital para proyectos de
VBA

B Windows App Cert Kit
Configuracion
L.

4% Administrar certificados de usuario

&% Administrar certificados de cifrado
del archivo

Buscar en Internet

£ cert - Ver resultados web

L certificacién negativa

£ cerf
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O Directamente invocar la consola del mismo mediante: certim.msc

Todo Aplicaciones Documentos Web Mas =

Mejor coincidencia

!__- certim.msc CAWINDOW S\system32\certim.msc !
F

Documento de la consola comuin de ... ¥

Buscar en Internet
certlm.msc

£ certlm.msc - Ver resultados web Documento de la consaola comiin de N
certim.msc windows 10
certlm.msc current user Ubicacion CAWINDOWS\system32

certim.msc windows 7
Abnr
certim.msc vs certmgr.msc
Ejecutar como administrador

certim.msc for current user R _
Abrir ubicacion de archivo

certim.msc & & .
Copiar ruta de acceso

certim.msc SFEHZE

0
0
je;
0
0
£
i
0

certimmsc A< ¥ F

je cer‘tlm.msd
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Una vez ingresado al programa, primero se debe seleccionar la Carpeta:
Entidades de Certificacion / Certificados
Y buscar el certificado Austral System SA CA Root
certlm - [Certificados - Equipo local\Entidades de certificacidn raiz de confianza\Certificados] - O X
Archive  Accign  Ver  Ayuda
e nE B XE= HE
G Certificados - Equipo local A || Emitido para Emitido por Fechac ™
- EE'_S;”;' R 5] AAA Certificate Services AAA Certificate Services N2/
- _’_‘_t'cartf_‘ Z‘E’t' 1Cacion’ || E1AC RAIZ FNMT-RCM AC RAIZ FNMT-RCM 31/12/%
(JEEEEERES E5] ACCVRAIZT ACCVRAIZ1 3112/
| Confianza ernpresarial s : e : et
= i T [5] Actalis Authentication Root CA Actalis Authentication Root CA 2219720
w | | Entidades de certificacidn
B 5ta di revocaciin de ] AddTrust External CA Root AddTrust External CA Root 30/5/2(
= iR e Austral System 5A CA Root Awstral System 5A CA Root 1
: EEitDres de confianza [ Autoridad de Certificacion Firm... Autoridad de Certificacion Firmap... 31/12/2
| Certificados en los que na +, [ Baltimore CyberTrust Root Baltimore CyberTrust Root 1275720 v
- 5 T s s ssings
El almacen Entidades de certificacion raiz de confianza contiene 72 certificados.

pu Austral System S.A.
AUSYs Servicios Informaticos
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Con un doble Click sobre ese certificado, verificar que tenga las siguientes propiedades:

pn  Certificado

General petglles

s

Ruta de certificacian

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emision
» Todas las directivas de la aplicadon

Emitido para: Austral System SA CA Root

Emitido por:  Austral System SA CA Root

Valido desde 23/3/2022 hasta 13/3/2042

Dedaracddn del emisor

En especial la indicacidon que el Certificado es Valido.

e/l

Z

Austral System S.A.
Servicios Informaticos
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Y también:
n  Certificado >
General Detalles  Ruta de certificacdn
Maostrar: | <Todosz “
Campa Valor s
D'I.r'ersiu:’in V3
5 Nomero de zerie 00a1efeedc535936c55b56e2bas0. .
B.ﬁ.lgnrih'nn de firma sha256R5A
B.ﬁ.lgnrih'nn hash de firma sha256
DEmisnr Austral System SA CA Root, Austr...
D'I.I'éliu:ln desde miércoles, 23 de marzo de 2022 1...
D'I.I'E'uliu:ln hasta martes, 18 de marzo de 2042 12:...
I-—'].ﬁ.ql it Anctral Suetem SA CA Rant Anchr !
N0alefeelc535936c55b5be2be50de9bE £
Editar propiedades... Copiar en archivo...
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Y también:

pn  Certificado

General Detalles Ruta de certificacidn

Maostrar: | <Todosz “
Campa Valor
mEmisnr Austral System SA CA Root, Austr...
D'I.I'élidu:u desde miércoles, 23 de marzo de 2022 1.,
m'u'élidn hasta martes, 18 de marzo de 2042 12:..,
[Eljé.ﬁ.suntn Austral System SA CA Root, Austr...
=] Clave puiblica RSA (2048 Bits)

DParémEh’ns de dave ... 0500
Idenﬁﬁu:ador de dav... lcdedael87eb3ccsde4931620dd...
mTHnnﬁﬁranr Aa rlaw Td dr Adawe=1rdedas 18 Tah3rrAd

CM = Austral System SA CA Root
0 = Austral System SA
C=AR

Editar propiedades... Copiar en archivo...

Z

e

Austral System S.A.
Servicios Informaticos
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Luego se debe seleccionar la Carpeta:
Entidades de Certificacidon Intermedias / Certificados
Debe buscar el certificado Austral System SA CA Emisora
certlm - [Certificados - Equipo local\Entidades de certificacion intermedias\Certificados] - O X
Archive  Accign Mer  Ayuda
o | HE 4 aXER B
:alj Certificados - Equipe local A || Emitido para & Ernitido por Fechadee

| Personal

2 5 e ‘Austral Systemn 54 CA Emisora
w || Entidades de certificacion

| Certificados i
| Confianza empresarial Btk AgEney
w || Entidades de certificacidn
| Lista de revocacion de
| Certificados
| Editores de confianza
| Certificados en los que no o,

< > <

I Microsoft Windows Hardware ...

Elwww.verisign.com/CPS Incorp....

Awustral Systermn 5A CA Root

Microsoft Root Authority 31/127200:

Root Agency 31/12/203¢

Class 3 Public Primary Certificatio...  24/10/201¢
>

3/2042

18/

El almacén Entidades de certificacion intermedias contiene 4 certificados.

Z

e

Austral System S.A.
Servicios Informaticos
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Con un doble Click sobre ese certificado, verificar que tenga las siguientes propiedades:

pn  Certificado

General petglles

s

Ruta de certificacian

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:
» Todas las directivas de la aplicacdion

Emitido para: Austral System SA CA Emisora

Emitido por:  Austral System SA CA Root

Valido desde 23/3/2022 hasta 13/3/2042

Dedaracddn del emisor

En especial la indicacidon que el Certificado es Valido.

e/l

Z

Austral System S.A.
Servicios Informaticos
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Y También:
n  Certificado >
General Detalles Ruta de certificacdn
Maostrar: | <Todosz “
Campa Valor o
5l Nimero de serie 7f4bad5c54afl178366b81209. ..
B.ﬁ.lgnrih'nn de firma sha256R5A
B.ﬁ.lgorih'nn hash de firma sha25a
mEmisnr Austral System SA CA Root, A...
D'I.I'élidu:u desde miércoles, 23 de marzo de 202...
D'I.I'éliu:ln hasta martes, 18 de marzo de 2042 ..,
D.ﬁ.sunb:u Austral System SA CA Emisora...
I-_']r"|.=|\a|=- riihlica RSA (N43 Riteh !
7f4badbcb4af 01783660831 209d972b2
Editar propiedades... Copiar en archivo...
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Y en este caso, TAMBIEN verificar que la Ruta de Certificacion es Valida y es la siguiente:

n  Certificado >

General Detalles Ruta de certificacian

Ruta de certificacion

5] Austral System SA CA Root

PR Ausiral System SA CA Emisora

Ver certificado

Estado del certificado:

Certificado valido.

2.3 En caso de Problemas.

Una alternativa si el Cer-Ausys-CABundle.pfx no se permite instalar o el Asistente de
Importacion de Certificados no permite un .pfx sin Contrasena, es bajar por separado los 2
certificados:
e Cer-Ausys-CARoot.crt y forzar colocarlo en el Almacén de Entidades de
Certificacion Raiz de Confianza.
e Cer-Ausys-CAEmi.crt y forzar colocarlo en el Almacén de Entidades de Certificacidén
Intermedia
Esos 2 certificados se pueden encontrar en la Seccién de Android. Los cuales son idénticos
a los contenidos en .pfx
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3 Android.

Se deben instalar los 2 certificados por separado, dado que el .pfx provisto para Windows
no siempre se puede cargar directamente en todas las versiones de Android.

3.1 Instalacion.

Se debe acceder a la url: http://www.australsystem.com.ar/cdp/Certificados.html

14:10 @ - 940

O A gewinar/edp/c + @ @

7/4 Austral System SA D_ I
A USYS Cer.tiflcados
Digitales I-I-I 1 N

SERVICIOS INFORMATICOS

Consideraciones:

Estos Certificados deben ser instalados
cuando se usen Certificados Digitales
Emitidos por Austral System S.A.
Proveen |la Cadena de Certificacion con
Raiz basada en Austral System SA.

Se proveen 2 formas de instalarlos:

Una cuando el Sistema Operativo permite
instalar la CA Bundle Completa partiendo
de un .pfx, caso de Windows.

Y otra cuando el Sistema Operativo no
permite instalar un .pfx conteniendo ambos
certificados, caso de Android. Descargar
Instructivo de Instalacion Ausys-CertDig-
Instalacion.Pdf

Certificado e

CA Root ===
Android Ausys CARoot.crt
Instalar los dos | Certificado
Certificados. | CA Cer-Ausys-

Emisora CAEmi.crt

Z

e/l

Austral System S.A.
Servicios Informaticos
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Primero, en la seccién Android, tocar el Vinculo Cer-Ausys-CARoot.crt, que corresponde
al vinculo:

http://www.australsystem.com.ar/cdp/Cer-Ausys-CARoot.crt

Dado que se detecta que es un certificado, se pide confirmacién de identidad y se debera
ingresar el Patrén de Desbloqueo, ID de Identificacidon o huella Digital. Ingresarlo.

Luego se permite ingresar el Nombre del Certificado, el cual reemplaza el Friendly Name,
ingresar: Ausys Root o similar. El nombre con el cual este certificado queda almacenado en
la memoria del Sistema Operativo, no es relevante al uso.

Nombre del certificado

Nombre del certificado:

ausys I'OOtI

Uso de credenciales:
VPN 'y aplicaciones

Nota: El emisor de este certificado
puede inspeccionar todo el trafico
hacia y desde el dispositivo.

El paquete contiene:
un certificado de CA

Cancelar  Aceptar

Y Pulsar Aceptar.
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Segundo y ultimo, en la seccidon Android, tocar el Vinculo Cer-Ausys-CAEmi.crt, que
corresponde al vinculo:

http://www.australsystem.com.ar/cdp/Cer-Ausys-CAEmi.crt

De igual manera que el anterior, pide confirmacién de Identidad, y en este caso colocar
como Nombre a: Ausys Emi, o similar:

Nombre del certificado

Nombre del certificado:

Ausys emi

Uso de credenciales:
VPN y aplicaciones

Nota: El emisor de este certificado
puede inspeccionar todo el tréfico
hacia y desde el dispositivo.

El paquete contiene:
un certificado de CA

Cancelar Aceptar
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3.2 Verificacion.

En el Icono de Configuracién de Android, buscar: Certificado:

14:16 - - V4l

3 certiﬁcado| X i

Instalar certificados

Preferencias de Wi-Fi

Borrar credenciales
Remover todos los certificados

Seguridad > Encriptacién y
credenciales

Credenciales confiables
Mostrar certificados de CA confiables

Seguridad > Encriptacion y
credenciales

Y usar la Opcion de Credenciales Confiables
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Seleccionar la Pestana de Usuario
Y buscar estos 2 certificados:

14:17 - -9 4i

< Credenciales confiables

SISTEMA USUARIO

Austral System SA
Austral System SA CA Emisora

Austral System SA
Austral System SA CA Root
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Seleccionar el certificado Austral System SA CA Root y verificar que sus propiedades
sean las siguientes:

Certificado de seguridad
Austral System SA CA Root

Certificado de seguridad
AEStqu Sa/stem SA CA Root
mitido por:

Nombre comun:
Austral System SA CA Root

Emitido a:

Nombre comun:

Austral System SA CA Root Organizacion:

) Austral System SA
Organizacion:

Austral System SA Unidad organizacional:
Unidad organizacional:
Validez:
Emitido:
23 mar. 2022

Expira el:
18 mar. 2042

Numero de serie:
00:A1:EE:6E:0€:53:59:36:E5:5B:
56:E2:BC:50:D6:9B:2F

Emitido por:

Nombre comun:
Austral System SA CA Root

Huellas digitales:

Huella digital SHA-256
EB:21:5F:38:A4:7C:
5C:EC:E8:35:E0:18:1F:C6:65:82:13:90:
91:29:29:11:F9:C0:28:43:B2:A2:59:9F:
44:18

Huella digital SHA-1:
D5:EB:17:22:34:06:E3:0E:63:5B:
1D:DC:E4:B7:.C8:13:TA:AE:E1.02

Organizacion:
Austral System SA

Unidad organizacional:

Validez:
Emitido:

Remover Aceptar Remover Aceptar
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Seleccionar el certificado Austral System SA CA Emisora y verificar que sus propiedades
sean las siguientes:

Certificado de seguridad
AEST.FEH Sa/stem SA CA Emiso..
mitido por:

Certificado de seguridad
Austral System SA CA Emiso..

Nombre comun:
Austral System SA CA Root

Emitido a:

Nombre comun:

Austral System SA CA Emisora Organizacion:

Austral System SA
Organizacioén: ] o
Austral System SA Unidad organizacional:
Unidad organizacional:
Validez:

Emitido:

23 mar. 2022

Numero de serie:
7F:4B:AD:5C:54:AF:01:78:36:6B:
81.20:9C:D9:72:B2

Expira el:
Emitido por: 18 mar. 2042
Nombre comun:

Austral System SA CA Root

Huellas digitales:

Huella digital SHA-256
75:39:D0:5D:C6:DE:A8:C6:AD:
8C:5B:5B:C1:44:34:BD:AC:
E4:39:2B:C7:A1:60:E7:FE:
0B:C8:.C5:AB:D3:77:52

Huella digital SHA-1:
79:93:AD:1D:2E:8E:18:57:6B:3E:
41:57:61:1D:DC:BD:37:63:8C:65

Organizacion:
Austral System SA

Unidad organizacional:

Validez:
Emitido:

Remover Aceptar Remover Aceptar

En este certificado, Emisora, también verificar que la ruta de certificaciéon apunta al
certificado Root bajado anteriormente:

Certificado de seguridad

Austral System SA CA Emisora

Austral System SA CA Root
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3.3 En caso de Problemas.

Siempre antes de intentar una reinstalacién verificar que los certificados no existan
previamente, de ser asi, eliminarlos.

Otra posibilidad para instalarlos es no abrir el vinculo de los .crt desde la pagina, sino,
efectuar una descarga del vinculo.

De esta manera los archivos quedan en la Carpeta Descargas:

14:16 - -9 4l

< Descargas 2::

Todo Download

Hoy

Cer-Ausys-CAEmi.crt
1,53 KB, Hace 3 minutos

e

Cer-Ausys-CARoot.crt .
1,563 KB, Hace 5 minutos :

Y pueden ser instalados desde la misma, tocandolos y siguiendo el procedimiento anterior.

En caso que el Dispositivo no tenga acceso a Internet, entonces los archivos deben ser
bajados desde otro dispositivo y copiados en la Carpeta de Descargas, u otra accesible por
el Usuario, y usar el procedimiento anterior.

Notese que los Certificados en Android quedan como Certificados de Usuario, no de
Sistema, dado que se supone que el usuario actual del mismo no es root.
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4 Certificado de Test.
En la pagina : http://www.australsystem.com.ar/cdp/certificados.html
i) UL Austral System SA - Certificados X —|— - o X
= O W A Noseguro | www.australsystem.co...  AY 73 T= 2
M WebMail Ausys & Google & Santander Rio | Em... & Santander | Personas > 7] Otros favoritos
Test
Certificado de Host. Empresa:
Testing. LocalHost. Certificado para
Asunto: CN = Servlocall , OU = | verificacion de Cadena de éUSYE‘TEﬁT‘HtDSt-
Infraestructura TI , O = Testing , | Certificacion erviocall.cr
C =AR
Nombre Alternativo: Direccién
1IP=127.0.0.1

Se provee un link a Ausys-TEST-Host-ServlLocallL.crt el cual es un certificado (.crt) solo util
para verificar la cadena de Certificacién, dado que se provee solamente el Certificado sin su
Clave Privada.

Si se efectua el Download de Ese Certificaddo y se abre, bajo Windows Muestra:

Advertencia de sequridad de Abrir archive x

;Quieres abrir este archivo?

Mombre:  ...rs\Usuario\DownloadstAusys-TEST-Host-ServLocall.crt
A Editor: Editor desconocido
Tipo: Certificado de seguridad
De:  ChUsers\UsuarichDownloads\Ausys-TEST-Host-Servlio...

[] Preqguntar siempre antes de abrir este archivo

B | Aungue los archivos procedentes de Internet pueden ser Gtiles, este
-‘\1’_} tipo de archive puede llegar a dafiar el equipo. 5i no confia en el
= arigen, no abra este software, ;Cudl es el riesgo?

Usar la Opcion Abrir.
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Se procede a Mostrar el Certificado: (El cual NO hace falta instalar). Debiendo mostrar que
el Certificado es Valido con la siguiente Cadena / Ruta de Certificacién:

n  Certificado X n  Certificado X
General petalles  Ruta de certificacidn General Detalles  puta de certificacidn
Mostrar: | <Todes> iz
g Informacién del certificado
Campo Valor 2
Este certif. esta destinado a los siguientes propdsitos: BN i ——

» Prueba su identidad ante un equipo remota gor! e e

« Asegura la identidad de un equipo remoto B-"-'QD”UW hash de firma  sha2se

* Permite que se cifren los datos en el disco BEmisor Austral System SA CA Emisora. ..
Dvélido desde viernes, 25 de marzo de 2022 ..,
B\I‘élido hasta domingo, 26 de marzo de 202...

= Asunto Serviocall, Infraestructura TI...
=] clave pablica RSA (2048 Bits)
: v

Emitido para:  Serviocall [Elparsmatras da daws ns nn

CN = ServLocall
2= : OU = Infraestructura 71

Emitido por:  Austral System SA CA Emisora 0 = Testing
C =AR

Valido desde 25/3/2022 hasta 25/3/2023

: Instalar certificado. .. Dedaracidn del emisor Editar propiedades. .. Copiar en archivo...
Aceptar

5 Certificade
General Detalles Ruta de certificacion

Ruta de certificacion

5] Austral System SA CA Root

] _ﬁ] Austral System SA CA Emisora
B EA ) ServLocall

Estado del certificado:

Ver certificado

Certificade valido,

Z

]

Austral System S.A.
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5 Certificados X.509 en Formato PEM

En esta seccidn se proveen ambos certificados en formato PEM, codificados base 64, que
pueden ser usados en otros sistemas operativos no descriptos en este documento. Por
ejemplo un http Server Apache que necesita la CABundle en PEM

5.1 Certificado Cer-Ausys-CARoot.crt

MITELTCCAXWgAwWIBAgIRAKHVLbgXxTWTbFW1bivFDWmy8wDQYJKoZ IThvcNAQELBQAW
TTELMAkKGA1UEBhMCQVIxGJAYBgNVBAOMEUF1c3RyYWwgU31zdGVtIFNBMSIwWIAYD
VQQODDB1BdXNOcmEsIFN5c3R1IbSBTQSBDQOSBSb290MB4XDTIyMDMyMzE1MzgxMFoX
DTQyMDMxODE1MzgxMFowTTELMAKGA1UEBhMCQVIXGjAYBgNVBAOMEUF1c3RyYWwg
U31zdGVtIFNBMSIwWIAYDVQQODDB1BAXNOcCmEsIFNS5c3R1IbSBTQSBDQSBSb290MIIB
IjANBgkghkiGOwOBAQEFAAOCAQ8AMI IBCgKCAQEA3DAGIgbk1CN/ycO0tviKHgvO1
NkvjSKpmlLU1YbGGkWg7SMv/ugqca7jdkgqbHYE+rfUeqP1VoG8s7u6+yS26RinSA6
zFmSFkHOIgX1drBipDUdLc6JhT/JE2xEh8ycFLDYZzKEZhpTf0bwZ014ePgP970LP
/XWSYzQnoPUDWABXH]jfoa51YPnIOgnve6is8FB1I9PLfqTbp37whslguMbNYswxw3
NCMRSGs4W8G1 6rJVe4dWRQHBr7A2nKotmI6V+BsSBE2eAE/w7yILFMnPw237++0kSD
1S0iIoHIRcZwwLDeqgoGRGUyvcX17PpgG50I/Q9LgIlOpxyc7krIoZWtGL6ZknQID
AQAB04IBBjCCAQIWDgYDVROPAQH/BAQDAGGGMABGAIUJEWER/wWQFMAMBAf8wHQYD
VROOBBYEFBzeSuGH6zzG3EkxYvDdk2CHri EOMB8GALUdIwWQYMBaAFBzeSuGH6zzG
3EkxYvDdk2CHri EOMFQGCCsGAQUFBWEBBEgwWRIBEBggrBgEFBQcwA0oY4aHROcDov
13d3dy5hdXNOcmFsc31zdGVtLmNvbS5hei 995 ZHAVQ2VyLUF1c31 zLUNBUmM9vdCS5
cnQwSQYDVROfBEIwQDA+0DygOoY4aHR0cDovL3d3dy5hdXNOcmFsc31zdGVtLmNv
bS5hci9jZHAVQ2VyLUF1c31zLUNBUMSvACS5jcmwwDQYJKoZIhveNAQELBQADggERB
AA2vadBzCvFHhRx88Bx5G6hqdkmMHLUV7GBheUaOp6rzzul3dEFpxkSyiK9gpcLF/
138JzFnMcTBYjMN1s9rZ1j4x2L5wZPFzgZMzASrHO4cUB2TF+/us4J33Ixqg3adFW
d7D50BkxrB8xvSgHyBsdorftvgbs03x8MbaszVOPsA+eUg+9DcrNMJI8P91Y0zj10Q
roM5Ju2iMfOcklerukWOgqlcoAO+n1HKkHEIVIsx451NAXwQ61gL]/WPN8zLBbm7u+
a0zPQWMpTk+ubEYkqbMkLeN1ZWIZwJIsXhkOqx/RVKS7vXTt43yLM+C2HI3EX/W/y
rD726BpVPkNf+0CMnrrwiWG4=

————— END CERTIFICATE-----
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5.2 Certificado Cer-Ausys-CAEmi.crt

MIIELjCCAxagAwIBAgGIQfOutXFSvAXg2a4EgnNlysjANBgkghkiGOw0OBAQsFADBN
MQOswCQYDVQQOGEwWJIBUjEaMBgGA1UECgwRQOXVzdHIhbCBTeXNOZWOgUOEXIjAgBgNV
BAMMGUF1c3RyYWwgU31zdGVtIFNBIENBIFJvb3QwHhcNMjIwMzIzMTUzODEWWhcN
NDIwMzE4AMTUzODEWW]jBOMQswCQYDVQQGEwJBUjEaMBgGA1UECgwRQXVzdHIhbCBT
eXNOZWOgUOExJTAJBgNVBAMMHEF1c3RyYWwgU31zdGVLtIFNBIENBIEVtaXNvcmEw
ggEiMAOGCSqGSIb3DQEBAQUAA4 IBDWAWGGEKAOIBAQDRILOZ1gzh2vjIOCOLIft 3
HaMDmRXZp3PFWMygtCOWrNTtwiWIooheIKtpVUGhaVB+NnXWmxGgDkQfD90fb60GZ
6+89HKKEqJQX2zZMXzt zWW5SxgT/Uf0/yV10289vkol1gFTANrP60Op9k1IT3cxGT
/TGavrg363Mvi75eAaH8Wdbk99m5+5y3S0Ajkm78p4IrXVx3zdbr0rZ+10CnjmBS
8FtLJIqUp5srpBxuIKCrH7Q0AWsssbarjjt2C870MvT1vk8Dm8pd4kvohEt84Lsyg8
188dhyXVAdo6tszYp9jitrfmI40HUuwOFx1iwMsRPZnfGuhCwDIXFPtNaeedYFXD7
AgMBAAG)ggEFMIIBATAPBgNVHRMBAf8EBTADAQH/MA4AGAIUADWER/wQEAWIBOJAd
BgNVHQ4EFgQUtAfHKpDnrgzZbcD21lcgXtVkem0yMwHwYDVROJBBgwEFoOAUHNSKAY fr
PMbcSTFi8N2TYIeuIQ4wUwYIKwYBBQUHAQEERZBFMEMGCCsGAQUFBzACh]jdodHRw
0i8vd3d3LmF1c3RyYWxzeXNOZWOuY29tLmFyL2NkcCODZXItQXVzeXMtQOFFbWku
Y3JOMEkGA1UdHWRCMEAWPgA80DgGOGhOdHAG6LYy93d3cuYXVzdHIhbHNS5c3R1bS5]
b20uYXIVvY2RwLON1cilBdXN5cylDQVJIvb3QuY3JIsMAOGCSgGSIb3DQEBCWUAALAIB
AQBOKJINnDOBK1Vs7cDxY/YNzv31lraM70L9A7gSnUneY+AQ0/Thiib95Fv8g4Cux94qg
CSpz+ZQtklK90VOIZBZvxM2550m]j1W60TkFRrAd] 6JRZLUeZYL/HI5MaQnGiglrV
A+nkOwGJI8NFquYTuR5ySmVSxRyqYSHgSom/e5dP4+JIXsuAdVFycS6+45qCaGYWET
fzxhuA2n+Cp2XzpAnLpQWeZ/xUYzel fEUe/3PBxpZJVIWRA5udpMgLIDUAUxJIbkW
IHCZFpo8dhwwAW18AGh) IWkyg5NGx6g1K/uDV1IONiofNdZRwnrnyW4B57dJ/Lzn
WACHYZ8wWQQRxnb6IINrCLSq+

————— END CERTIFICATE---—--—
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5.3 Certificado Cer-Ausys-CABundle.crt

MITELTCCAXWgAwWIBAgIRAKHVObgXxTWTbFW1bivFDWmy8wDQYJKoZ IThvcNAQELBQAW
TTELMAkKGA1UEBhMCQVIxGJAYBgNVBAOMEUF1c3RyYWwgU31zdGVtIFNBMSIwIAYD
VQQODDB1BdAXNOcmEsIFN5c3R1bSBTQSBDQOSBSHb290MB4XDTIyMDMyMzE1MzgxMFoX
DTQyMDMxODE1MzgxMFowTTELMAKGA1UEBhMCQVIXGjAYBgNVBAOMEUF1c3RyYWwg
U31zdGVtIFNBMSIwIAYDVQQODDB1BAXNOcmFsIFNS5c3R1bSBTQSBDQSBSb290MIIB
IjANBgkghkiGOwOBAQEFAAOCAQ8AMI IBCgKCAQEA3DAGIgbk1CN/ycO0tviKHgvO1
NkvjSKpmlLUlYbGGkWg7SMv/ugqca7jdkgbHYE+rfUeqP1lVoG8s7u6+yS26RinSA6
zFmSFkHOIgX1drBipDUdLc6JhT/JE2xEh8ycFLDYZzKEZhpTf0bwZ014ePgP970LP
/XWSYzQnoPUDWABXH]jf0a51YPnIOgnve6is8FB19PLEfqTbp37whslguMbNYswxw3
NCMRSGs4W8G1 6rJVe4dWRQHBr7A2nKotmI 6V+BsSBE2eAE/w7yILFMnPw237++0kSD
1S0iIoHIRcZwwLDeqgoGRGUyvcX17PpgG50I/Q9LgIlOpxyc7krIoZWtGL6ZknQID
AQAB04IBBjCCAQIWDgYDVROPAQH/BAQDAGGGMA8GALIUJEWEB/wQFMAMBAf8wWHQYD
VROOBBYEFBzeSuGH6zzG3EkxYvDdk2CHri EOMB8GALUdIwWQYMBaAFBzeSuGH6zzG
3EkxYvDdk2CHri EOMFQGCCsGAQUFBWEBBEgwRIBEBggrBgEFBQcwA0oY4aHROcDov
L3d3dy5hdXNOcmFsc31zdGVtLmNvbS5hci 97 ZHAVQ2VyLUF1c31zLUNBUmM9vACS]
cnQwSQYDVROfBEIwQDA+0DygOoY4aHR0cDovL3d3dy5hdXNOcmFsc31zdGVtLmNv
bS5hci9jZHAVQ2VyLUF1c31zLUNBUM9vACS5)cmwwDQYJKoZIhveNAQELBQADggER
AA2vadBzCvFHhRx88Bx5G6hqdkmMHLUV7GBheUaOp6rzzul3dEFpxkSyiK9gpcLF/
138JzFnMcTBYJMN1s9rZz1j4xZL5wZPFzgZMzA5rH04cU82TF+/us4J33Ixg3adFW
d7D50BkxrB8xvSgHyBsdorftvgbs03x8MbaszV0OPsA+eUg+9DcrNMJ8P91Y0z31Q
roM5Ju2iMfOcklerukWOgqlcoAO+n1HKHEIVIsx451NAXwQ61gL]/WPN8zLBbm7u+
a0zPQWMpTk+ubEYkqbMkLeN1ZWIZwJIsXhkOqx/RVKS7vXTt43yLM+C2HI3EX/W/y
rD726BpVPkNf+0CMnrrwiWG4=

MIIELTCCAXWgAWIBAgIRAKHVDbgxTWTLEFW1bivEDWmy8wDQYJKoZ IThvcNAQELBQAwW
TTELMAkKGA1UEBhMCQVIxGJAYBgNVBAOMEUF1c3RyYWwgU31zdGVtIFNBMSIwIAYD
VQODDB1BdXNOcmEFsIFN5c3R1bSBTQSBDQSBSb2 90MB4XDTIyMDMyMzE1MzgxMFoX
DTQyMDMxODE1MzgxMFowTTELMAKGA1UEBhMCQVIxXxGJAYBgNVBAOMEUF1c3RyYWwg
U31zdGVtIFNBMSIwIAYDVQQODDB1IBAXNOcmFsIFNS5c3R1bSBTQSBDQSBSb290MIIB
IjANBgkghkiG9wOBAQEFAAOCAQS8AMI IBCgKCAQEA3DAGIqbk1CN/ ycOtviKHqvO1
NkvjSKpmlLU1YbGGkWg7SMv/uqca7jdkgqbHYE+rfUeqP1VoG8s7u6+yS26RinSA6
zFmSFkHOIgX1drBipDUdLc6JhT/JE2xEh8ycFLDYZKEZhpTf0bwZ014ePgP970LP
/XWSYzQnoPUDWABXHjfoa51YPnIOgnve6is8FB19PLfgqTbp37whslguMbNYswxw3
NCMRSGs4W8G1 6rJVe4dWRQHBr7A2nKotmI6V+BsSBE2eAE/w7yILFMnPw237++0kSD
1S0iIoHIRcZwwLDeqgoGRGUyvcX17PpgG50I/Q9LgIlOpxyc7krIoZWtGL6ZknQID
AQAB0O4IBBjCCAQIWDgYDVROPAQH/BAQDAGGGMABGAIUJEWER/wWQFMAMBAf8wHQYD
VROOBBYEFBzeSuGH6zzG3EkxYvDAdk2CHriEOMB8GA1UdIWQYMBaAFBzeSuGH6zzG
3EkxYvDdk2CHriEOMFQGCCsGAQUFBWEBBEgwRIBEBggrBgEFBQcwA0oY4aHROcDov
13d3dy5hdXNOcmFsc31zdGVtLmNvbS5hei 995 ZHAVQ2VyLUF1c31 zLUNBUM9vdCS5
cnQwSQYDVROfBEIwQDA+0DygOoY4aHROcDovL3d3dy5hdXNOcmEFsc31zdGVtLmNv
bS5hci9jZHAVQ2VYyLUF1c31zLUNBUM9vACS5)cmwwDQYJKoZIhveNAQELBQADggER
AA2vadBzCvFHhRx88Bx5G6hqdkmMHLUV7GBheUaOp6rzzul3dEFpxkSyiK9gpcLF/
138JzFnMcTBYJMN1s9rZz1j4xZL5wZPFzgZMzA5rH04cU82TF+/us4J33Ixg3adFW
d7D50BkxrB8xvSgHyBsdorftvgbs03x8MbaszV0OPsA+eUg+9DcrNMJ8P91Y0z31Q
roM5Ju2jMfOcklerukWOgqlcoRAO+n1HkHEIVIsx451NAXwWQ61gL]/WPN8zLBbm7u+
a0zPQWMpTk+ubEYkqbMkLeN1ZWIZwJIsXhkOqx/RVKS7vXTt43yLM+C2HI3EX/W/y
rD726BpVPkNf+0CMnrrwiWG4=

————— END CERTIFICATE---—--—
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